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Abstract 

This research aims to assess the level of readiness of digital infrastructure in organizations to 

confront advanced cyberattacks, which are continually evolving in terms of tools, technologies, 

and hacking methods. The research focuses on analyzing the resilience of digital systems, early 

detection, rapid response, and recovery after attacks. The research also addresses the most 

prominent vulnerabilities that attackers can exploit, and works to formulate an analytical 

framework to measure the readiness of institutions in light of international information security 

standards. The researcher used the descriptive analytical approach, relying on a questionnaire 

directed to workers in the field of information technology and cybersecurity, in addition to 

reviewing recent scientific literature. The results show a disparity in the level of readiness 

between institutions, in addition to a lack of protection measures and continuous updating of 

systems. The research recommends the need to enhance cyber defense capabilities and develop 

integrated strategies for managing digital risks. 

 

Keywords: Digital Infrastructure, Digital Readiness, Cybersecurity, Advanced Cyber Attacks, 

APTs (Advanced Persistent Threats), Cyber Risk Management. 

 الملخص:

يهدد  ذاا البثدإ ىلت يقييم توددددتزي جاذزية البنيدة التثتيدة الراليدة فت اللاسددددوددددا  للزاجهدة اله لدا  

ا علت تودتزي اادوا  والتقنيا  ولسداليخ ااقتراق. ويركز  الوديبرايية اللتقد  ا تودتلرا تة التت يشدهد يوزرا

البثإ علت يثليل ادرة اايظلة الرالية علت الصددلزد والفشددم اللبفر، وااسددت ابة الوددريعة، والتعافت  

لت صدياةة  بعد اله لا . كلا يتناول البثإ لبرز يقاط الضدعم التت يلفن لللهاجلين اسدتلهلها، ويعلل ع

ىطار يثليلت لقياس جاذزية اللاسوا  فت ضزء اللعايير الدولية اتن اللعلزتا . استخدم الباحإ اللنهج  

الزصدد ت التثليلت، بااعتلاد علت اسددتبياج تزجع للعاتلين فت ت ال يقنية اللعلزتا  وااتن الودديبرايت،  

وجزد ي داو  فت توددددتزي ال داذزيدة بين  ىضددددافدة ىلت تراجعدة اادبيدا  العلليدة الثددي دة. ويظهر النتدا ج  

اللاسدودا ، ىضدافة ىلت يقي فت ىجراءا  الثلاية والتثديإ اللودتلر لةيظلة. ويزصدت البثإ بضدرورة  

 يعزيز ادرا  الدفاع الويبرايت، ويوزير استرايي يا  تتفاتلة لإدارة اللخاطر الرالية.
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المفتاحية ا   :الكلمات  ال اذزية  الرالية،  التثتية  الويبرايية  البنية  اله لا   الويبرايت،  ااتن  لرالية، 

 (، ىدارة اللخاطر الويبرايية. APTsاللتقدتة، التهديدا  اللوتلرة اللتقدتة )

 :مقدمة

ا تثزرياا   يشددهد البي ة الرالية فت العصددر الثديإ يوزرا  تتوددارعة جعلي البنية التثتية الرالية عنصددرا

وبالتزازي تع ذاا التوزر، ازداد  اله لا  الوديبرايية يعقيداا وحدةة، فت اسدتلرارية اللاسدودا  وي احها.  

حيإ لصبثي يعتلد علت لساليخ تتقدتة يت اوز الدفاعا  التقليدية ويعتلد الاكاء ااصوناعت، واله لا  

ة ىلت يقييم توددتزي   اللوددتهدفة، واسددتلهل ال لرا  فت اايظلة. ولتام ذام اللخاطر، يبرز الثاجة الللثة

اذزية البنية التثتية الرالية لللاسددوددا  بهد  حلاية البيايا ، وضددلاج اسددتلرارية ااعلال، ويعزيز  ج

 اللروية الويبرايية.

 

ويأيت ذاا البثإ اسددددت ابة لهاا التثدي، حيإ يوددددعت ىلت يثليل تدي ادرة اللاسددددوددددا  علت تزاجهة  

ك اءة ادرا  الفشددم وااسددت ابة، وتدي  اله لا  الودديبرايية اللتقدتة، ودراسددة وااع اايظلة ااتنية، و

 يوبيق لفضل الللارسا  واللعايير الدولية لةتن الويبرايت.

 

 : مشكلة البحثأولا 

يتل ل تشددفلة البثإ فت عدم وضددزت توددتزي جاذزية البنية التثتية الرالية فت العديد تن اللاسددوددا   

ا لوددددرعة يوزر ذام اله لا  تقارية  وادريها الثقيقية علت تزاجهة اله لا  الودددديبرايية اللتقدتة،  يظرا

 ببطء يثديإ اايظلة الدفاعية فت اللاسوا .

 ويلفن صياةة اللشفلة فت الواال الر يس التالت:

 ما مدى جاهزية البنية التحتية الرقمية في المؤسسات لمواجهة الهجمات السيبرانية المتقدمة؟

 ويت رع تنع عدة لس لة فرعية:

 الضعم ااك ر شيزعاا فت البنية التثتية الرالية لللاسوا ؟تا يقاط  . 1

 تا تدي ادرة اللاسوا  علت الفشم اللبفر عن التهديدا ؟ . 2

 ذل يلتلك اللاسوا  قوواا فعالة لهست ابة للثزادث الويبرايية؟ . 3

 ىلت لي تدي يوبق اللاسوا  اللعايير الدولية لةتن الويبرايت؟ . 4

 اللولزبة لتعزيز ال اذزية واللروية الرالية؟تا الإجراءا   . 5

 

ا: أهمية البحث  ثانيا

 ينبع لذلية ذاا البثإ تن عدة جزايخ ر يوية، تن لذلها:

 لذلية ااتن الويبرايت لفزيع يل ل لحد لعلدة حلاية اللاسوا  فت العالم الرالت الثديإ. . 1

ثير، تلدا ي عدل يقييم ال داذزيدة ضددددرورة  يزايدد اله لدا  الودددديبراييدة تن حيدإ التعقيدد وشدددددة التدأ . 2

 استرايي ية.

 سد ال  زة البث ية فت ت ال يقييم جاذزية البنية التثتية الرالية فت اللاسوا  اللثلية والعربية. . 3

 تواعدة صناع القرار علت يثديد يقاط الضعم ويعزيز ادرا  الدفاع الويبرايت. . 4

 داتع لتقييم توتزي الثلاية لديها تقارية باللعايير العاللية.يزفير ىطار اياس يلفن لللاسوا  استخ . 5

 يعزيز استلرارية ااعلال ويقليل الخوا ر الناجلة عن اله لا  الرالية. . 6

 

ا: أهداف البحث  ثالثا

 يهد  البثإ ىلت يثقيق ت لزعة تن ااذدا ، لبرزذا:

 للزاجهة اله لا  الويبرايية اللتقدتة. يقييم توتزي جاذزية البنية التثتية الرالية فت اللاسوا   . 1

 يثليل يقاط الضعم وال لرا  ااتنية فت اايظلة الرالية. . 2

 اياس ادرا  الفشم اللبفر وااست ابة للثزادث الويبرايية. . 3

 يثديد تدي يوبيق اللاسوا  لللعايير والللارسا  الدولية الخاصة بااتن الويبرايت. . 4
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 ويزصيا  لتعزيز ال اذزية الرالية ورفع توتزي الثلاية.ااترات حلزل  . 5

 يصليم يلزذج يقييلت يلفن استخداتع توتقبها لتثوين ااتن الويبرايت. . 6

 

ا: منهجية البحث  رابعا

يعتلد ذاا البثإ علت اللنهج الزصدد ت التثليلت، باعتبارم اللنهج ااك ر تهءتة لدراسددة الظزاذر اللعقدة 

جداذزيدة البنيدة التثتيدة الراليدة فت تزاجهدة اله لدا  الودددديبراييدة. ويقزم اللنهج علت وصددددم الزااع ت دل  

ال علت لةيظلدة الراليدة ويثليدل توددددتزي الثلدايدة اللتزفرل ىضددددافدة ىلت يثدديدد يقداط الضددددعم والقددرا  

 الدفاعية لدي اللاسوا .

 ويشلل تنه ية البثإ تا يلت:

 . مجتمع البحث1

بثإ فت العاتلين فت ت ال يقنية اللعلزتا  وااتن الودددديبرايت بةدارة تفافثة جرا م يقنية  يتل ل ت تلع ال

اللعلزتا  ب هاز اللباحإ ال نا ية بززارة الداقلية التت يعتلد علت بنية يثتية رالية لسدددداسددددية فت ين يا  

 لعلالها.

 

 . عينة البحث2

 % ويضم:48.8تزظم لي بنوبة  43تزظم تن لجلالت  21يم اقتيار عينة طبقية عشزا ية لعدد 

 تواولت ااتن الويبرايت

 تهندست الشبفا  

 تثللت يظم اللعلزتا  

 ال نيين واللختصين فت التهي ة والصياية

 

 . أدوات جمع البيانات3

 يعتلد البثإ علت:

ج تن عدة تثاور لقياس توتزي ال اذزية الويبرايية.1  . استبياج عللت تفزة

 ع قبراء ااتن الويبرايت للثصزل علت رؤية تعلقة.. تقابه  شبع تهيفلة ت2

 . يثليل وثا ق ويقارير يقنية ذا  صلة بالبنية التثتية الرالية.3

 . لساليخ التثليل4

 يتم يثليل البيايا  باستخدام:

 الإحصاء الزص ت )الزسيط، اايثرا  اللعياري، اللتزسط(

 اقتبارا  الصدق وال با  

 الزضع الثالت واللوتزي اللعياري لةتن الويبرايتيثليل ال  زة بين 

 

 خامساا: حدود ونطاق البحث

 . الحدود الموضوعية1

 يتناول البثإ يقييم:

 حلاية الشبفا  

 جاذزية اايظلة

 ادرا  الفشم وااست ابة

 يوبيق تعايير ااتن الويبرايت

 اذزية.وا يشلل يثليل ال ايخ اللالت لو القايزيت ىا بقدر اريباطع بال 

 . الحدود الزمانية2

 م2025.06.30م ىلت 2025.01.01يلوت البثإ ال ترة الزتنية تن 

 . الثدود اللفايية3
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 يوبق البثإ علت ىدارة تفافثة جرا م يقنية اللعلزتا  ب هاز اللباحإ ال نا ية بززارة الداقلية.

 

 . الحدود البشرية: 3

 الرالية يقتصر البثإ علت:التت يعتلد بدرجة كبيرة علت البنية 

 تدير الإدارة ايد البثإ واااوام التابعة لها.

 تزظ ت يقنية اللعلزتا .

 تزظ ت ااتن الويبرايت.

 ال نيين واللختصين بالشبفا .

 

ا: متطلبات البحث  سادسا

 متطلبات معرفية .1

 الإللام بل اذيم ااتن الويبرايت.

 تعرفة آليا  اله لا  اللتقدتة ت ل:

Zero-day attacks 

APT )التهديدا  اللتقدتة اللوتلرة( 

AI-driven cyber attacks 

 . متطلبات تقنية2

 الثصزل علت بيايا  عن اايظلة اللوتخدتة فت اللاسوا .

 يزفر لدوا  يثليل ت ل:

 IDSيظم كشم التولل 

 SIEMليظلة ىدارة ااحداث ااتنية 

 . متطلبات منهجية3

 تثفم وتزثزق.يصليم استبياج 

 يثديد تعايير ال اذزية اللعتلدة دولياا ت ل:

NIST ,ISO 27001,Cyber Resilience Framework 

 . متطلبات إدارية4

 الثصزل علت تزافقا  اللاسوا  ل لع البيايا .

 التنويق تع تواولت يقنية اللعلزتا .

 

ا: فروض البحث  سابعا

 حإ ال روض التالية:فت ضزء اللشفلة وعناصر الدراسة، يقترت البا

 الفرض الرئيسي:

 ذناك اصزر فت جاذزية البنية التثتية الرالية باللاسوا  للزاجهة اله لا  الويبرايية اللتقدتة.

 فروض فرعية:

 يزجد توتزي تنخ ض تن ىجراءا  الثلاية ااساسية فت البنية التثتية الرالية. . 1

 كافية للزاجهة اله لا  الويبرايية اللتقدتة.ادرا  الفشم اللبفر لدي اللاسوا  ةير  . 2

 قوط ااست ابة للثزادث الرالية ضعي ة لو ةير ت عةلة بالشفل اللولزب. . 3

 ا يوبق اللاسوا  اللعايير والللارسا  الدولية لةتن الويبرايت بشفل كاتل. . 4

 ويبرايية.ذناك عهاة ىي ابية بين يثديإ البنية التثتية واري اع ال اذزية ال . 5

 

 ثامناا: مصطلحات البحث

 (Digital Infrastructure. البنية التحتية الرقمية )1
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يشدير ىلت اايظلة التقنية والشدبفا  وااجهزة والبرت يا  وازاعد البيايا  واللنصدا  الرالية التت يعتلد  

 عليها اللاسوا  فت يقديم قدتايها ويشليل علليايها اليزتية.

 

 (Digital Readinessالجاهزية الرقمية ). 2

ذت تدي ادرة اللاسدددودددة علت تزاجهة التثديا  الرالية، بلا فت ذلك ااسدددتعداد التقنت، وك اءة اللزارد 

 البشرية، ويزفر الإجراءا  والوياسا  ااتنية الهزتة.

 (Advanced Cyber Attacks / APTs. الهجمات السيبرانية المتقدمة )3

ا تا ين ةاذا ت لزعا  تتخصدددصدددة  ذت ذ لا  ىل فترويية ذا  تودددتزي عالن تن التعقيد والتخويط، ةالبا

 ويلتاز بالداة وااستلرارية واستلهل ثلرا  ةير تعروفة.

 (Cybersecurity. الأمن السيبراني )4

ت لزعة التقنيا  والعلليا  والللارسددددا  اللصددددللة لثلاية اايظلة الرالية والشددددبفا  والبيايا  تن  

 اله لا  لو ااقتراق لو التدتير لو الزصزل ةير اللصرت بع.

 (Cyber Risk Management. إدارة المخاطر السيبرانية )5

العلليا  التت يعتلد عليها اللاسدودا  لتثديد اللخاطر الرالية ويقييلها وتعال تها ووضدع قوط للتخ يم  

 تن آثارذا اللثتللة.

 (Cyber Incident Response. الستجابة للحوادث السيبرانية )6

ت لزعدة الإجراءا  اللتخداة للتعداتدل تع ااقتراادا  واله لدا  الراليدة، بلدا فت ذلدك الفشددددم، التثليدل، 

 ااحتزاء، ااسترجاع، وتنع التفرار.

 (Advanced Persistent Threats – APTs. التهديدات المتقدمة المستمرة )7

التودلل اللودتلر والوزيل ااتد بهد  سدراة البيايا  لو يعويل   يزع تن اله لا  الرالية التت يعتلد علت

ا تا يقم وراءذا جها  عالية القدرة.  اايظلة، وةالبا

 (Digital Resilience. المرونة الرقمية )8

 ادرة البنية التثتية الرالية علت تزاصلة العلل واستعادة وظا  ها بورعة بعد التعرض له زم سيبرايت.

 

ا: الدراسات السابقة  تاسعا

 الدراسات العربية:

 (2020. دراسة الحربي )1

 العنوان: تقييم جاهزية المؤسسات الحكومية للأمن السيبراني.

 ضعم فت يوبيق الللارسا  الدولية، يقي فت يدريخ اللزظ ين. النتائج:

 (2021. دراسة القحطاني )2

 مات الإلكترونية.العنوان: تحليل البنية الرقمية في مواجهة الهج

 وجزد ف زة بين توتزي التهديدا  وتوتزي الثلاية ال علية، الثاجة ىلت يثديإ تعدا  الشبفا . النتائج:

 (2022. دراسة العوضي )3

 العنوان: الأمن السيبراني والستجابة للحوادث الرقمية.

 اللاسوا  فت اكتشا  اله لا  اللتقدتة، ةياب قوط ااست ابة والتعافت. يأقر النتائج:

 الدراسات الأجنبية:

1( .Smith et AI,2019) 

 Cyber Infrastructure Readinessالموضوع: 

 ضعم كبير فت ادرا  الفشم اللبفر عاللياا، ااعتلاد علت الدفاعا  التقليدية لم يعد كافياا. النتائج:

2( .NIST Report,2021) 

 Cyber Resilience Framework الموضوع:

اللاسددددوددددا  ذا  اايظلة اللثدثة يتعرض اال قوددددا ر، ال اذزية يعتلد علت ثهث ركا ز:   النتائج:

 الثلاية، الفشم، ااست ابة.
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3( .Chen & Zhao،2023) 

 Advanced Cyber Attacks الموضوع:

الثاجة ىلت يثديإ البنية الرالية ، الاكاء ااصددوناعت والتعلم ايلتاله لا  اللتقدتة يعتلد علت   النتائج:

 لصبثي ضرورة تلثة.

 التعليق على الدراسات السابقة:

يشددير الدراسددا  العربية وااجنبية ىلت وجزد ف زة واضددثة بين تتولبا  ااتن الودديبرايت وتلارسددايع  

 ال علية فت اللاسوا ، قاصة فت:

 ضعم ال اذزية

 ااست ابةيأقر 

 يقي التثديإ 

 ةياب قوط التعافت

اله لدا    –ويدأيت البثدإ الثدالت لتعزيز ذداا ااي دام عبر يقييم لك ر شددددلزليدة يربط بين البنيدة التثتيدة  

 ال اذزية اللاسوية. –اللتقدتة 

 

ا: الإطار النظري للبحث  تاسعا

 والمكوناتالمفهوم  –المبحث الأول: البنية التحتية الرقمية 

 المطلب الأول: مفهوم البنية التحتية الرقمية

يشددير البنية التثتية الرالية ىلت ت لزعة اايظلة التقنية اللتفاتلة التت يكلفةن اللاسددوددة تن ين يا علليايها  

 الإدارية والتشليلية والتعليلية والخدتية. ويشلل:

 زصزل(.ااجهزة واللعدا  التقنية )الخزادم، الثزاسيخ، يقاط ال -

 شبفة اايصاا  الداقلية والخارجية. -

 برت يا  التشليل والتوبيقا . -

 ازاعد البيايا  وتراكز البيايا . -

 يقنيا  ااتن الويبرايت والثلاية. -

ويكعد البنية التثتية الرالية لسداس التثزل الرالت، وشدرطاا جزذرياا لضدلاج استلرارية اللاسوا  وادريها 

 ه لا  الإلفترويية اللتقدتة.علت تزاجهة التهديدا  وال

 المطلب الثاني: أهمية البنية التحتية الرقمية

 يبرز لذلية البنية التثتية الرالية فت النقاط التالية:

 دعم العلليا  اللاسوية اليزتية. . 1

 يوريع ايخاذ القرار الإداري. . 2

 يعزيز لتن اللعلزتا  وحلاية البيايا . . 3

 بكعد وتنصا  التعلم الرالت.يلفين العلل عن  . 4

 يقليل ااعتلاد علت الإجراءا  الزراية. . 5

 يوهيل الرالنة والتثزل اللاسوت. . 6

 المطلب الثالث: مكونات البنية التحتية الرقمية

 مكونات الأجهزة . 1

 (Serversالخزادم ) -

 لجهزة التخزين -

 (Routersاللزجها  ) -

عا  ) -  (Switchesاللززة

 البرمجياتمكونات  . 2

 يظم التشليل. -

 ليظلة ىدارة ازاعد البيايا . -



764 | Copyright: © 2025 by the authors. Submitted for possible open access publication under the terms and conditions of the Creative 

Commons Attribution (CC BY) license (https://creativecommons.org/licenses/by/4.0/). 

 

 يوبيقا  الويرفرا  والتوبيقا  اللاسوية. -

 .   مراكز البيانات3

 ، تراابة بي ية.UPSيشلل ةر  الويرفرا ، يظم التبريد، 

 .   شبكات التصالت:4

 LANشبفة  -

 WANشبفة  -

 (Wi-Fiالشبفا  الهسلفية ) -

 . الأمن السيبراني5

 جدراج الثلاية. -

 ليظلة كشم التولل. -

 سياسا  ااتن. -

 التش ير. -

 

 APTالمبحث الثاني: الهجمات السيبرانية المتقدمة 

 الهجمات السيبرانية المتقدمة الأول: مفهومالمطلب 

 ( ذت:Advanced Persistent Threatsاله لا  الويبرايية اللتقدتة )

 قبيرة.ذ لا  تنه ية تتوزرة ين اذا جها   -

 يوتهد  اقتراق اايظلة للدة طزيلة دوج اكتشافها. -

 يعتلد علت الهندسة ااجتلاعية، ال لرا  البرت ية، البرت يا  الخبي ة. -

 الهجمات المتقدمة الثاني: خصائصالمطلب 

 ااستلرارية طزيلة اللدي. . 1

 الورية والتخ ت. . 2

 تعلزتا .التخويط اللوبق اللبنت علت جلع  . 3

 التوزير اللوتلر ادوا  ااقتراق. . 4

 استهدا  تاسوا  ذا  ايلة ااتصادية وسياسية ويعليلية. . 5

 المطلب الثالث: مراحل الهجمات المتقدمة

 جلع اللعلزتا  حزل اللاسوة. . 1

 اقتراق لولت باستخدام ثلرة لو ذندسة اجتلاعية. . 2

 زرع برت يا  ي وس. . 3

 قية داقل الشبفة.الثركة ااف . 4

 التثفم والويورة. . 5

 استخراج البيايا  لو يدتيرذا. . 6

 المبحث الثالث: جاهزية البنية التحتية الرقمية

 المطلب الأول: مفهوم الجاهزية الرقمية

 يشير ال اذزية الرالية ىلت ادرة اللاسوة علت:

 تنع اله زم الويبرايت. -

ا. -  اكتشافع تبفرا

 ااست ابة لع. -

 التعافت بعد وازعع. -

 المطلب الثاني: أبعاد الجاهزية الرقمية

 . الجاهزية التقنية:1

 يزفر ااجهزة الثدي ة. -

 يثديإ اايظلة. -
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 ىدارة ال لرا . -

 . الجاهزية الأمنية:2

 جدراج الثلاية. -

 اايظلة اللضادة للبرت يا  الخبي ة. -

 الفشم اللبفر عن اله لا . -

 . الجاهزية البشرية:3

 يدريخ اللزظ ين. -

 الزعت ااتنت. -

 التعاتل تع رسا ل التصيةد. -

 . الجاهزية الإدارية:4

 قوط ااست ابة للثزادث. -

 الوياسا  ااتنية. -

 ىدارة اللخاطر. -

 المطلب الثالث: مؤشرات قياس الجاهزية

 .   يقنيا  الدفاع الويبرايت.1

 .   سرعة اكتشا  ااقتراق.2

 .   ىدارة التهديدا  ااتنية.3

 .   ازة ليظلة النوخ ااحتياطت.4

 .   ىجراءا  ااتن ال يزيا ت.5

 .   جاذزية فريق ااتن الويبرايت.6

 

 المبحث الرابع: العلاقة بين البنية التحتية الرقمية والهجمات المتقدمة

 المطلب الأول: العلاقة المباشرة

 كللا كايي البنية التثتية الرالية:

 اري ع ي ات اله لا  اللتقدتةلادم، وحلايتها ضعي ة →  -

 حدي ة وتثلية وتتفاتلة → ايخ ض احتلال ي ات اله لا   -

 المطلب الثاني: تأثير البنية التحتية على قدرة الستجابة

 يكلفن البنية الرالية القزية اللاسوة تن:

 اكتشا  اله لا  قهل داا ق بداا تن ليام. -

 الشبفة.عزل ااجهزة اللصابة دوج ايهيار  -

 استعادة البيايا  بورعة. -

 

 المبحث الخامس: الإطار النظري للنماذج والدراسات العالمية

 للأمن السيبراني NISTالمطلب الأول: نموذج 

 NIST Cybersecurityيكعدد ىطدار ااتن الودددديبرايت الصددددادر عن اللعهدد الزطنت لللعدايير والتقنيدة )

Framework – CSFة ولك رذا اعتلاداا لتقييم ويثودين ادرا  ااتن الوديبرايت  ( لحد لذم ااطر العاللي

ا  2014داقل اللاسوا  الثفزتية والخاصة. يم يوزير الإطار فت الزايا  اللتثدة عام   ، ويم يثدي ع احقا

ع يوااع  NIST CSF 2.0، ثم فت الإصددددار ااحدث 1.1فت ىصددددار  ، الاي عزز تروية الإطار ووسدددة

 وا  دوج است ناء.ليشلل جليع ليزاع اللاس

د يودداعد اللاسددوددا  علت ىدارة تخاطر ااتن الودديبرايت بوريقة   ويهد  النلزذج ىلت وضددع تنهج تزحة

تنه ية واسدتبااية، تن قهل يزفير ت لزعة تن الإرشدادا  والللارسدا  القياسدية التت يوداعد فت حلاية  

 ستلرارية ااعلال.ااصزل الرالية، ويثوين القدرة علت ااست ابة لله لا ، وضلاج ا
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 NIST CSFأولا: مكونات نموذج 

 علت ثهثة عناصر ر يوية: NISTيريفز ىطار 

 (Core Functions. الوظائف الأساسية )1

 وذت قلس وظا م تترابوة يل ل دورة حياة ىدارة ااتن الويبرايت:

 (:Identify( التعرة  )1)

 والتهديدا  اللثتللة. ويشلل:ويهد  ىلت فهم بي ة العلل وااصزل الرالية 

 ىدارة ااصزل.

 يثديد اللخاطر.

 الثزكلة.

 يقييم ال لرا .

 يثليل التبعية التشليلية.

 (:Protect( الثلاية )2)

 يركةز علت يوبيق ىجراءا  يقلل تن احتلالية حدوث ذ زم سيبرايت. ويشلل:

 التثفم فت الزصزل.

 التزعية والتدريخ.

 حلاية البيايا .

 ظلة والتش ير.لتن ااي

 ىدارة الهزية.

 (Detect( ااكتشا  )3)

 ويهد  ىلت كشم اايشوة ةير الوبيعية والتهديدا  فزر حدوثها. ويشلل:

 تراابة الشبفا .

 كشم الشاوذ.

 التثليل ااتنت.

 الفشم اللبفر لله لا .

 (Respond( ااست ابة )4)

 يأثيرم. ويشلل:ويشلل الإجراءا  اللتخاة احتزاء اله زم ويقليل 

 قوط ااست ابة للثزادث.

 اايصال وىدارة اازتة.

 التثليل والتثقيق.

 التخ يم تن ااضرار.

 (Recover( التعافت )5)

 يركةز علت استعادة الخدتا  بورعة ويثوين ىجراءا  الثلاية بعد الثادث. ويشلل:

 استعادة العلليا .

 يزثيق الدروس اللوت ادة.

 الضزابط ااتنية اللوتقبلية.يثوين 

 (Implementation Tiersثانياا: مستويات التنفيذ )

 لربعة توتزيا  لتثديد تدي جاذزية اللاسوة: NISTيزفةر 

 (Partial: ابتدا ت )1. اللوتزي 1

 است ابة ةير تنوقة، سياسا  ضعي ة.

 (Risk Informed: ي اعلت )2. اللوتزي 2

 ةير تاسوت.الزعت باللخاطر تزجزد لفن 

 (Repeatable: تتفرر )3. اللوتزي 3

 علليا  تاسوية واضثة واابلة للتفرار.
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 (Adaptive: تتفيم )4. اللوتزي 4

 ادرة عالية علت التفيةم والتثوين اللوتلر.

ا: ملف المؤسسة )  (Profilesثالثا

 يلفةن الإطار اللاسوا  تن ىيشاء تلم "بروفايل" يزضح:

 (Current Profileيبرايت )الزضع الثالت لةتن الو

 (Target Profileالزضع اللوتهد  )

 وىعداد قوة يوزير واضثة. readiness gapويواعد ذاا البروفايل فت سد ف زة 

 

ا: أهمية نموذج   NIST CSFرابعا

 . تروية عالية: يلفن يوبيقع علت جليع اللاسوا  بلض النظر عن الث م لو القواع.1

 الإدارا  ال نية والإدارية.. للة تشتركة بين 2

 . يثوين ايخاذ القرار تن قهل يثليل اللخاطر.3

 . يعزيز الثلاية وااست ابة والتعافت.4

 .ISO 27001. ااتت ال لللعايير الدولية ت ل 5

 . يقليل يفاليم اله لا  الويبرايية عبر الفشم اللبفر.6

 . يثقيق استلرارية ااعلال واللروية الرالية.7

ا: استخدامات إطار  خامس  في المؤسسات NISTا

 يقييم ال لرا  فت البنية التثتية الرالية.

 بناء سياسا  ااتن الويبرايت.

 يصليم قوط ااست ابة للثزادث.

 يوزير يظم الثزكلة وىدارة الهزية.

 رفع توتزي يدريخ اللزظ ين.

 يعزيز ااتن فت التثزل الرالت والثزسبة الوثابية.

ا تتفاتها يودداعد اللاسددوددا  علت ىدارة اللخاطر   NISTىج يلزذج   لةتن الودديبرايت يل ل ىطاراا ترجعيا

الرالية بشددددفل اسددددتباات وتنه ت، تن قهل رؤية شدددداتلة يلتد تن التعر  علت التهديدا  ىلت التعافت 

ا ب ضددل ترويتع وسددهزلة يوبيقع واري باطع  ويثوددين ااداء ااتنت. واد لصددبح ذاا النلزذج تعياراا عالليا

 الزثيق بل اذيم الثزكلة الرالية وال اذزية الويبرايية.

 Zero Trustالمطلب الثاني:  نموذج 

 ا ثقة فت لي توتخدم لو جهاز. -

 التثقق اللوتلر. -

 تراابة جليع اايشوة. -

( لحدد لذم النلداذج الثددي دة واللتقددتدة فت ت دال ااتن  Zero Trust Modelيكعدد يلزذج ال قدة الصدددد ريدة )

(  John Kindervagتن ابل اللثلل جزج كيندرڤاغ )  2010الويبرايت. يم يوزير الل هزم اول ترة عام  

ا لحد الركا ز ااسداسدية فت استرايي يا  حلاية اايظلة  Forrester Researchفت تاسدودة   ، ليصدبح احقا

 الرالية علت توتزي الثفزتا  واللاسوا  الفبري.

  يوت يتل ل فت:ويعتلد ذاا النلزذج علت تبدل ر

 ,Never Trust"عدم ال قة بأي توددتخدم لو جهاز لو يوبيقس سددزاء كاج داقل الشددبفة لو قارجها"   

Always Verify فهز يللت اافتراض التقليدي بأج اللودددتخدم الداقلت تزثزق لو لج الشدددبفة الداقلية ”

زم يلزذج ال قة الصدد رية علت  آتنة، ويوددتبدلع بنظام يثقق توددتلر ودايق عبر جليع يقاط الزصددزل. ويق

ففرة لج التهدديددا  يلفن لج يدأيت تن داقدل اللاسددددودددددة كلدا تن قدارجهدا، ولج ااعتلداد علت الثلدايدة  

ا فت ظدل التوزر الفبير لله لدا  الودددديبراييدة، ويززع  Perimeter Securityاللثيويدة ) ( لم يعدد كدافيدا

 قلة.ااصزل بين الوثابة والإيتريي ولجهزة اللوتخدتين اللتن

 وبالتالت، يكلزم النلزذج اللاسوا  بتوبيق سياسا  لتنية اا لة علت:
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 (Continuous Authenticationالتثقق اللوتلر )

 (Least Privilegeيثديد لال ادر تن ااتتياز )

 (Micro-Segmentationي ز ة الشبفة )

 (Behavior Monitoringتراابة الولزك واايشوة )

 

 :Zero Trustوذج المبادئ الأساسية لنم

 (Verify Explicitly. التثقق اللوتلر للهزيا  )1

 ا يولح اي توتخدم لو جهاز بالزصزل ىا بعد التأكد تن:

 الهزية

 صهحيا  الزصزل

 تزاع ال هاز

 توتزي ااتاج

 سياق العللية

 ويتم ذلك باستخدام يقنيا  ت ل:

 (MFAاللصاداة تتعددة العزاتل )

 البيزتتريالتثقق 

 (IAM / IGAىدارة الهزية والزصزل )

 (Least Privilege Access. تبدل الثد ااديت تن ااتتيازا  )2

يكلنح اللودتخدم فقط الثد ااديت تن الصهحيا  الهزتة لإي از اللهام، ويكلنع تن الزصزل ىلت لي بيايا   

ا.  لو يوبيقا  ا يثتاجها فعليا

 ويتم ذلك تن قهل:  

 (Dynamic Access Controlالزصزل الديناتيفت )سياسة 

 ىدارة جلوا  الزصزل

 Zero Standing Privilegesاعتلاد تبدل 

 (Assume Breach. افتراض حدوث اقتراق )3

 علت فرضية لج اله زم اد واع بال عل، ولج علت النظام: Zero Trustيعتلد 

 احتزاء اله زم.

 تنع ايتشارم.

 اايشوة اللشبزذة.تراابة كل 

 لالك يوتخدم يقنيا :

 (Micro-Segmentationي ز ة الشبفة الدايقة )

 (UEBAيثليل الولزك )

 (DPIتراابة حركة البيايا  )

  Zero Trust Architecture( ZTAمكونات: )

 (IAM. ىدارة الهزية والزصزل )1

 .MFAالتثقق تن اللوتخدتين وااجهزة بشفل تتفرر باستخدام 

 (Device Securityاج ااجهزة ). لت2

 التأكد تن:

 يثديإ النظام

 قلزم تن البرت يا  الخبي ة

 يزافقع تع سياسا  اللاسوة

 (Network Micro-Segmentation. ي ز ة الشبفة )3

 يقويم الشبفة ىلت لجزاء صليرة للنع اللهاجم تن التثرك بثرية فت حال اقترق جزءاا تنها.



769 | Copyright: © 2025 by the authors. Submitted for possible open access publication under the terms and conditions of the Creative 

Commons Attribution (CC BY) license (https://creativecommons.org/licenses/by/4.0/). 

 

 (Application Securityالتوبيقا  ). لتاج 4

 علت توتزي التوبيقا  باستخدام: Zero Trustيوبيق تبادئ 

Web Application Firewalls 

API Security 

Continuous Monitoring 

 (Data Security. حلاية البيايا  )5

 استخدام يقنيا :

 يصنيم البيايا  

 يش ير البيايا  فت الوفزج والثركة

 (DLPالتورب )تنع 

 للأمن السيبراني: Zero Trustفوائد نموذج 

 . يقليل تخاطر ااقتراق عبر التثقق الدا م تن الهزيا .1

 . تنع ايتشار اله لا  داقل الشبفة تن قهل الت ز ة الدايقة.2

 . يثوين حلاية البيايا  الثواسة.3

 . دعم بي ا  العلل اله ينة والوثابية.4

 الشبفة عبر التثليه  ااتنية اللوتلرة. . رفع توتزي تراابة5

 . يوبيق حزكلة وضزابط صارتة علت جليع يقاط الزصزل.6

 . ااست ابة الوريعة للثزادث يتي ة الرؤية الشاتلة لةيشوة.7

 :Zero Trustتحديات تطبيق نموذج 

 رةم فزا دم اللتقدتة، يزاجع النلزذج بعض التثديا  ت ل:

 للتثزل تن اايظلة التقليدية.التفل ة العالية 

 يعقيد البي ا  التفنزلزجية الفبيرة.

 الثاجة ىلت ىدارة دايقة للهزية والصهحيا .

 تقاوتة التليير داقل اللاسوا .

 ضرورة التفاتل بين ليظلة تتعددة.

ا فت ااتن الودددديبرايت، يعلل علت يثقيق حلاية شدددداتلة    Zero Trustلاا يكعد يلزذج   ا ثزريا للبنية  يلزذجا

يا  الشدددبفة، واعتلاد التثقق اللودددتلر، والثد  ج تن تفزة التثتية الرالية تن قهل ىللاء ال قة فت لي تفزة

ا   ااديت تن ااتتيازا ، وي ز ة الشدبفا ، واللراابة ااسدتبااية. واد لصدبح ذاا النلزذج قياراا اسدترايي يا

تزاجهة اله لا  اللتقدتة، قاصدة فت ظل  لل ها  الثفزتية واللاسدودا  التت يودعت لرفع جاذزيتها فت

 التثزل الرالت واعتلاد الثزسبة الوثابية.

 

 Defense in Depthالمطلب الثالث: نموذج 

 يعدد طبقا  الثلاية:

 الشبفة. -

 ااجهزة. -

 التوبيقا . -

 اللوتخدم. -

اللعتلدة فت ت ال ( لحد لشددددهر ولادم النلاذج Defense in Depthيكعد يلزذج الدفاع اللتعدد الوبقا  )

ااتن الوددديبرايت، ويهد  ىلت يزفير حلاية شددداتلة لةيظلة الرالية تن قهل يوبيق عدة طبقا  تتفاتلة  

تن الددفداع بدداا تن ااعتلداد علت آليدة حلدايدة واحددة. ظهر ذداا النلزذج فت ااصددددل تن ااسددددترايي يدا   

اللعلزتا  لثلاية الشدبفا ، والبيايا ، والبنت  العودفرية الدفاعية، ابل لج يكعتلد علت يواق واسدع فت لتن 

 التثتية التقنية.
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ويقزم ذاا النلزذج علت ففرة لسداسدية ت ادذا لج اللهاجم سديزاجع سدلودلة تن الدفاعا  اللتراكبة واللتتالية،  

بثيدإ يادي اقتراق طبقدة تنهدا ىلت تزاجهتدع طبقدة لقري، تدا يقلدل تن احتلداا  الن دات ويزيدد الزادي 

 اقتراق اللاسوة، تلا يلنح فرق ااتن الويبرايت فرصة كشم التهديد واحتزا ع.الهزم 

 

 Defense in Depthأولا: مفهوم 

 يعنت "الدفاع فت العلق" يوبيق عدة طبقا  توتقلة ولفن تترابوة تن الثلاية يشلل:

 ضزابط فيزيا ية. ىدارية،ضزابط  يقنية،ضزابط 

 اله لا ، واكتشافها فت حال حدوثها، وااست ابة لها بف اءة.والهد  تن ذام الوبقا  ذز تنع 

ويكودتخدم ذاا النلزذج بف رة فت اللاسدودا  الضدخلة التت يتعاتل تع بيايا  حوداسدة لو يعلل فت بي ا   

 تعقدة، بلا فت ذلك:

 ة(الثفزتا ، اللاسوا  اللالية، شركا  اايصاا ، البنية التثتية الثيزية )الليام، الوااة، الصث

 

ا: المبادئ الأساسية لنموذج الدفاع المتعدد الطبقات:  ثانيا

 (Layered Security. الوبقا  اللتتابعة تن الثلاية )1

 يعتلد النلزذج علت وضع عدة توتزيا  تن الدفاع يشلل:

 الشبفا  

 الخزادم

 التوبيقا  

 ازاعد البيايا  

 ااجهزة

 اللوتخدتين

 بثيإ يعلل كل طبقة كثاجز توتقل.

 (No Single Point of Failureدم ااعتلاد علت طبقة واحدة ). ع2

 وجزد بدا ل تتعددة يقلل تن احتلالية ايهيار النظام ااتنت بالفاتل فت حال اقتراق طبقة تعينة.

 (Integrated Defense. التفاتل والتعاضد بين الوبقا  )3

ا عبر:  يتفاتل طبقا  الدفاع تعا

 ااتنية.تشاركة البيايا  

 التثليه  اللزحدة.

دة لإدارة التهديدا .  سياسا  تزحة

 

ا: الطبقات الأساسية في نموذج   Defense in Depthثالثا

ا تا يشلل النلزذج تا يلت:  يختلم عدد الوبقا  بثوخ اللاسوة، لفن ةالبا

 (Physical Security. الوبقة ال يزيا ية )1

 استخدام:يشلل حلاية تراكز البيايا  واللفايخ ب

 كاتيرا  اللراابة.

 ليظلة الدقزل البيزتتري.

 لا ال ىلفترويية.

 حراسة لتنية.

 ( يشلل:Network Security. طبقة حلاية الشبفا  )2

 (.Firewallsال دراج النارية )

 .IDS/IPSليظلة كشم التولل وتنعع 

 (.Segmentationيقويم الشبفة )

VPN 
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 تراابة حركة اللرور

 ( يشلل:Endpoint Securityحلاية ااجهزة ). طبقة 3

 براتج تفافثة ال يروسا .

 EDR (Endpoint Detection and Response.)لدوا  

 .Patch Managementىدارة التثدي ا  

 ( يشلل:Application Security. طبقة حلاية التوبيقا  )4

 اقتبار ااقتراق للتوبيقا .

 .WAFجدراج حلاية يوبيقا  الزيخ 

 .Static & Dynamic Analysisي ااكزاد فث

 ( يشلل:Data Security. طبقة حلاية البيايا  )5

 يش ير البيايا  لثناء النقل والوفزج.

 .DRMىدارة الثقزق الرالية 

 .DLPتنع التورب 

 يصنيم البيايا .

 ( يشلل:User Security. طبقة اللوتخدتين )6

 سياسا  كللا  اللرور.

 .MFAاللصاداة تتعددة العزاتل 

 التزعية ااتنية.

 تنع الزصزل ةير اللصرت بع.

 ( يشلل:Monitoring & Incident Response. طبقة اللراابة وااست ابة للثزادث )7

 .SIEMليظلة 

 (.CSIRTفرق ااست ابة للثزادث )

 (.UEBAيثليل الولزك )

 .Digital Forensicsالتثقيق الرالت 

ا: فوائد نموذج   :Defense in Depthرابعا

 . يعزيز الثلاية الشاتلة تن قهل طبقا  تتعددة.1

 . زيادة صعزبة اله زم وىطالة تدة ااقتراق تلا يزيد فرص اكتشافع.2

 . يقليل التأثير النايج عن ااقتراق عبر احتزاء اله لا .3

 . حلاية البيايا  الثواسة تن التورب لو التشزيع.4

 (.APTsاللروية فت تزاجهة التهديدا  اللتقدتة ). 5

 . يقليل يقوة ال شل الزاحدة داقل النظام ااتنت.6

 

ا: التحديات التي تواجه نموذج   :Defense in Depthخامسا

 . التفل ة اللري عة لتوبيق جليع الوبقا .1

 . صعزبة الإدارة قاصة فت بي ا  اللاسوا  الضخلة.2

 بين اايظلة ااتنية.. احتلال وجزد يعارض 3

 . الثاجة ىلت قبرا  تتقدتة لإدارة التنويق بين الوبقا .4

تن لذم النلاذج ااسترايي ية لةتن الويبرايت، حيإ يهد  ىلت يزفير    Defense in Depthويعد يلزذج  

 حلاية شاتلة لللاسوا  عبر طبقا  تتعددة تن الدفاع اللتفاتل.

ال بشددددفدل قداص فت تزاجهدة اله لدا  اللتقددتدة ويزفير اسددددت دابدة تريدة وسددددريعدة عندد وازع   وذز فعدة

ا لللاسدودا  التت  يودعت لتعزيز جاذزية بنيتها الرالية وحلاية بيايايها  ااقترااا ، تلا ي علع قياراا لسداسديا

 الثيزية.
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 عاشراا: الأطار العملي

 البثإ ااساليخ التالية: يوتخدم الإحصائية:الأساليب 

 الإحصاء الزص ت: . 1

 اللتزسط الثوابت -

 اايثرا  اللعياري -

 التفرارا  والنوخ الل زية -

 Reliabilityاقتبار ال با   .   2

 (Cronbach Alphaكرويباخ لل ا ) تعاتل       

 Correlationيثليل ااريباط  . 3

 Gap Analysisيثليل ال  زة  . 4

 لتثديد ال رق بين الزضع الثالت واللوتزي اللعياري لةتن الويبرايت.

 

 النتائج العملية      

تقييم مستوى جاهزية البنية التحتية الرقمية في مواجهة الهجمات السيبرانية  عنوان البحث:      

 المتقدمة 

 تثزر جاذزية البنية التثتية الرالية  (:1جدول رقم ) 

 الواال  الرام 
تزافق 

 بشدة
 تثايد تزافق

ةير 

 تزافق

ةير 

تزافق 

 بشدة

1 
 تمتلك المؤسسة بنية تحتية تقنية حديثة

 ومحدّثة بشكل دوري.  
2 19 0 0 0 

 0 2 2 15 2 تتوفر أنظمة حماية قوية على مستوى الشبكة والخوادم.  2

 0 12 2 7 0 يتم إجراء صيانة دورية لمكونات البنية التحتية. 3

 0 0 0 19 2 توجد خطط واضحة لتحديث الأجهزة والبرمجيات.  4

 0 0 0 21 0 أنظمة التشغيل المستخدمة محدثة وآمنة.  5

 0 13 5 3 0 ( في الشبكة. IDS/IPSتتوفر أجهزة كشف التسلل ) 6
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 (: تثزر جاذزية البنية التثتية الرالية 1شفل رام )

 

تن قهل ال دول الوابق ي د لج اللاسوة يلتلك بنية يثتية يقنية حدي ة وتثدةثة بشفل دوري تزافقين بنوبة  

%، يتم ىجراء صياية  71.4بنوبة    تزافقين والخزادم%، يتزفر ليظلة حلاية ازية علت توتزي الشبفة  90.4

التثتية.   البنية  للفزيا   بنوبة  ةير  دورية  وآتنة. 57.14تزافقين  اللوتخدتة تثدثة  التشليل  ليظلة   ،%

 %.61.9( فت الشبفة ةير تزافقين بنوبة IDS/IPS%، يتزفر لجهزة كشم التولل )100تزافقين بنوبة  

 

 ادرا  الفشم اللبفر عن اله لا  اللتقدتة  (2جدول رقم )    

 الواال  الرام 
تزافق 

 بشدة
 تثايد تزافق

ةير 

 تزافق

ةير 

تزافق 

 بشدة

 0 4 2 14 1 للراابة ااحداث ااتنية.  SIEMيوتخدم اللاسوة ليظلة  1

2 
 ( بشفل يزتت Logsيتم يثليل الو ه  )

 للفشم عن لي يشاط ةير طبيعت.
3 18 0 0 0 

3 
 يعتلد اللاسوة علت لدوا  الاكاء

 الفشم عن التهديدا .ااصوناعت فت 
0 0 0 20 1 

4 
 يتم يدريخ اللزظ ين علت اكتشا 

 . APTاله لا  اللتقدتة ت ل 
0 21 0 0 0 

 0 0 0 4 17 يزجد آلية لتثديد يقاط الضعم بشفل توتلر.  5
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 .ادرا  الفشم اللبفر عن اله لا  اللتقدتة (2شكل رقم )  

للراابة ااحداث ااتنية    SIEMيتضح تن ال دول والشفل البيايت الوابقين لج اللاسوة يوتخدم ليظلة  

عن لي يشاط ةير طبيعت   بنوبة للفشم( بشفل يزتت  Logs%، يتم يثليل الو ه  ) 66.6تزافقين بنوبة  

%، يعتلد اللاسوة علت لدوا  الاكاء ااصوناعت فت الفشم عن التهديدا  ةير  85.7تزافقين بنوبة  

تزافقين    APT%، يتم يدريخ اللزظ ين علت اكتشا  بنوبة اله لا  اللتقدتة ت ل  95.2تزافقين بنوبة  

 %. 80.9ين بشدة بنوبة %، يزجد آلية لتثديد يقاط الضعم بشفل توتلر تزافق 100بنوبة 

 .ااست ابة للثزادث الرالية (3جدول رقم ) 

 الواال  الرام 
تزافق 

 بشدة
 تثايد تزافق

ةير 

 تزافق

ةير 

تزافق 

 بشدة

1 
ااتنية(  يزجد قوة واضثة لهست ابة للثزادث 

Incident Response Plan   (  
2 19 0 0 0 

2 
 يتم ىجراء تثاكاة دورية لله لا 

اقتبار ال اذزية.الرالية   
0 0 0 20 1 

 0 0 5 15 1 لدي اللاسوة فريق تتخصي بةدارة الثزادث.  3

 0 3 0 15 3 يتم يزثيق الثزادث الرالية ويثليل لسبابها.  4

5 
 يتزفر آلية لإعادة اايظلة ىلت العلل

بورعة بعد  اله زم.   
1 20 0 0 0 



775 | Copyright: © 2025 by the authors. Submitted for possible open access publication under the terms and conditions of the Creative 

Commons Attribution (CC BY) license (https://creativecommons.org/licenses/by/4.0/). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 .ااست ابة للثزادث الرالية (3جدول رقم ) 

 Incidentيتضح تن ال دول والشفل البيايت الوابقين ليع يزجد قوة واضثة لهست ابة للثزادث ااتنية )

Response Plan  يتم ىجراء تثاكاة دورية لله لا  الرالية اقتبار ال اذزية  90.4( تزافقين بنوبة ،%

%، يتم  71.4تتخصي بةدارة الثزادث تزافقين بنوبة  %، لدي اللاسوة فريق  95.2ةير تزافقين بنوبة  

بنوبة   تزافقين  لسبابها.  ويثليل  الرالية  الثزادث  العلل  71.4يزثيق  ىلت  اايظلة  آلية لإعادة  يتزفر   ،%

 %. 95.2بورعة بعد اله زم. تزافقين بنوبة 

 

 .يوبيق اللعايير الدولية لةتن الويبرايت (:4جدول رقم )   

 الواال  الرام 
 تزافق

 بشدة
 تثايد تزافق

ةير 

 تزافق

ةير 

تزافق 

 بشدة

 ISO 27001. 0 0 1 20 0يوبق اللاسوة تعايير    1

 1 20 0 0 0 للتثفم فت التهديدا . NISTيتبع اللاسوة ىطار  2

 0 0 0 18 3 يتم ىجراء يدايق لتنت دوري علت جليع اايظلة. 3

 IAM . 2 18 1 0 0لدي اللاسوة سياسة لإدارة الهزية والصهحيا   4

 0 0 0 21 0 يزجد يظام فعال للنوخ ااحتياطت واسترجاع البيايا .  5
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 . يوبيق اللعايير الدولية لةتن الويبرايت (:4شكل رقم ) 

بنوبة    نةير تزافقي  ISO 27001يتضح تن ال دول والشفل البيايت الوابقين لج اللاسوة يوبق تعايير  

%، يتم ىجراء يدايق 95.2للتثفم فت التهديدا  ةير تزافقين بنوبة    NIST%، يتبع اللاسوة ىطار  95.2

هزية والصهحيا   %، لدي اللاسوة سياسة لإدارة ال85.7لتنت دوري علت جليع اايظلة تزافقين بنوبة 

IAM    بنوبة بنوبة  85.7تزافقين  تزافقين  البيايا .  واسترجاع  ااحتياطت  للنوخ  فعال  يظام  يزجد   ،%

100 .% 

 

 النتائج:

 وجزد ف زة بين الزضع الثالت واللوتزي اللعياري لةتن الويبرايت. .1

 اله لا  اللتقدتة.جاذزية تتزسوة للبنية التثتية الرالية لفنها ةير كافية للزاجهة  .2

 ضعم فت ادرا  الفشم اللبفر بوبخ عدم وجزد لدوا  ذكاء اصوناعت. .3

 اصزر فت قوط ااست ابة للثزادث وةياب تثاكاة دورية لله لا . .4

 اعتلاد جز ت وةير كاتل لللعايير الدولية. .5

 يلتلك اللاسوة بنية يثتية يقنية حدي ة وتثدةثة بشفل دوري.  .6

   يتزفر ليظلة حلاية ازية علت توتزي الشبفة والخزادم. .7

 ايتم ىجراء صياية دورية للفزيا  البنية التثتية.  .8

 ليظلة التشليل اللوتخدتة تثدثة وآتنة.  .9

 ( فت الشبفة. IDS/IPSا يتزفر لجهزة كشم التولل ) .10

 للراابة ااحداث ااتنية.  SIEMليظلة  يوتخدم اللاسوة .11

 عن لي يشاط ةير طبيعت.   بنوبة للفشم( بشفل يزتت Logsيتم يثليل الو ه  )  .12

 ا يعتلد اللاسوة علت لدوا  الاكاء ااصوناعت فت الفشم عن التهديدا . .13

 . APTيتم يدريخ اللزظ ين علت اكتشا  بنوبة اله لا  اللتقدتة ت ل  .14

 يزجد آلية لتثديد يقاط الضعم بشفل توتلر.  .15

 (.  Incident Response Planيزجد قوة واضثة لهست ابة للثزادث ااتنية ) .16

 ا يتم ىجراء تثاكاة دورية لله لا  الرالية اقتبار ال اذزية.   .17

 لدي اللاسوة فريق تتخصي بةدارة الثزادث.   .18

 يتم يزثيق الثزادث الرالية ويثليل لسبابها.  .19
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